	Приложение №4 
к Договору №________ от ______________
 

	СОГЛАШЕНИЕ О КОНФИДЕНЦИАЛЬНОСТИ
	CONFIDENTIALITY AGREEMENT

	г. _____________ 
            «__» _______ 201_ год
	City:____________     Dated:__________201_

	__________________________________________,  именуемое в дальнейшем «Получатель», в лице 
__________________________________________, действующий на основании __________________________________________, с одной стороны 
и
ООО «Хевел», именуемое в дальнейшем «Передающая сторона», в лице __________________________________________, действующего на основании ___________, с другой стороны,

далее совместно именуемые «Стороны», заключили настоящее Соглашение о нижеследующем:
Настоящим Стороны определили, что Соглашение регулирует отношения между Сторонами по поводу передачи, использования и хранения Конфиденциальной информации, связанной c предполагаемым сотрудничеством Сторон.


	_____________________________________, hereinafter referred to as the «Receiver», represented by the _____________________________________ acting by _____________________________________, on the one part, 
and 
HEVEL LLC, hereinafter referred to as the «Transmitter», represented by the _____________________________________, acting by virtue of the Articles of Association, on the other part,

together referred to as the «Parties», have concluded the present Agreement as follows:

The Parties have established hereby the Agreement to regulate the relations between the Parties in respect of transmitting, using and storing the confidential information relating to the intended cooperation of the Parties.



	1. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
«Конфиденциальная информация» означает информацию, отнесенную к конфиденциальной (или к информации, составляющей служебную, коммерческую тайну или интеллектуальную собственность) в соответствии с законодательством Российской Федерации (персональная информация, банковская тайна и др.), равно как любую информацию или ее часть, отнесенную Передающей стороной к таковой или происходящую из нее, в том числе без каких-либо исключений: 

· любую информацию, относительно которой Передающая сторона устанавливает режим конфиденциальности, в частности информация, относящаяся к секретам производства (ноу-хау), интеллектуальной собственности, правам на проекты, продукции, сделкам, клиентам, структуре цен, маркетинговой стратегии и деятельности, а также к планам, намерениям или возможностям, связанным с вышеизложенным;
· любые сведения или данные, имеющие действительную или потенциальную коммерческую ценность в силу их неизвестности третьим лицам, к которым нет свободного доступа на законном основании, и к охране конфиденциальности которых Передающая сторона принимает меры;
· настоящее Соглашение;
· любые договоры и соглашения, заключенные между Сторонами;
· а также вся информация, полученная путем выписки, обработки, обобщения или аналитических выкладок из Конфиденциальной информации.
К Конфиденциальной информации, не относится информация, которая:
· является или становится общеизвестной (притом, что общеизвестной не считается информация, известная ограниченному кругу лиц, на которых наложено обязательство по соблюдению конфиденциальности) по причинам, не связанным с нарушением Получателем положений Соглашения, 
· находилась в распоряжении Получателя или была зафиксирована в его документах до ее получения от Передающей стороны и не была предварительно получена Получателем от Передающей стороны или любой третьей стороны, связанной обязательством неразглашения такой информации; 
· разглашается Получателем на основе предварительного письменного разрешения Передающей Стороны с указанием, что данная информация не является Конфиденциальной информацией;
· легально получена Получателем от третьей стороны без ограничения и без нарушения настоящего Соглашения; 
· не может быть отнесена к Конфиденциальной информации в соответствии с действующим законодательством РФ.
«Носители информации» – материальные объекты, в которых Конфиденциальная информация находит свое отображение в виде символов, технических решений и процессов.
«Представитель» – любое должностное лицо или сотрудник одной из Сторон, уполномоченный на доступ к Конфиденциальной информации.
«Взаимозависимое лицо» означает, применительно к любому лицу, любое физическое или юридическое лицо, которое прямо или косвенно контролируется данным лицом, контролирует данное лицо или находится под общим контролем с данным лицом. Для целей данного определения «контроль» (включая все производные значения «контролирующий», «контролируемый», «под общим контролем») применительно к любому юридическому лицу, означает наличие полномочий (прямых или косвенных) давать указания или способствовать даче указаний по управлению или выработке политики такого юридического лица, либо посредством контроля над голосующими акциями/ценными бумагами, либо в соответствии с Соглашением, либо другим путем. Для физических лиц к Взаимозависимым лицам относятся также лица, связанные между собой семейными узами или находящиеся между собой в служебной зависимости.

«Аффилированные лица Получателя» означает компанию, являющееся аффилированным лицом по отношению к Получателю в соответствии с законодательством Российской Федерации.
«Разглашение Конфиденциальной информации» – любое умышленное или непредумышленное ознакомление Получателем (его должностными лицами, работниками, партнерами) третьих лиц с Конфиденциальной информацией, а равно любое действие или бездействие, в результате которых Конфиденциальная информация в любой возможной форме (устной, письменной, иной форме, в том числе с использованием технических средств) становится известной третьим лицам без согласия обладателя такой информации.
«Третьи лица» – юридическое или физическое лицо, не состоящее с какой либо из Сторон в отношениях аффилированности, взаимозависимости, не являющееся государственной структурой, наделенной правом получения от Сторон соответствующей Конфиденциальной информации по закону, а также не являющееся аудитором одной из Сторон.

	1. TERMS AND DEFINITIONS
«Confidential Information» means the information considered as confidential (or the information being an official or trade secret, or intellectual property), in conformity with the Russian Law (personal data, bank secrecy, etc.), as well as any other information or a part thereof classified by the Transmitter as such, or arising thereout, including, without exceptions:
· any information to be treated as confidential, as required by the Transmitter, in particular the information being a technology secret (know-how), intellectual property, rights to projects, products, transactions, customers, pricing, marketing strategy and activity, and to plans, intentions or possibilities relating to the above;
· any information or data of actual or potential commercial value due to the fact that third parties are not aware thereof, to which no access is available on a legal basis, and the confidentiality whereof is being safeguarded by the Transmitter;
· this Agreement;
· any contracts and agreements concluded between the Parties;
· and any information received by means of extracting, processing, synthesizing or analyzing the Confidential Information.

The following information shall not be treated as confidential:

· is or becomes generally known (but the information known to a limited circle of persons bearing the obligation to keep it confidential, shall not be considered as generally known), for any reasons not resulting out of the non-compliance by the Receiver with the provisions of the Agreement,
· the Receiver can prove it has disposed thereof, or it has been recorded in its documents, prior to be received from the Transmitter, provided that it has not been previously received by the Receiver from the Transmitter or any third party bound with an obligation of non-disclosure of such information,
· is disclosed by the Receiver with the Transmitter’s prior written consent, classifying such information as non-confidential;
· is received by the Receiver from a third party on a legal basis, without limiting and violating this Agreement;
· can not be classified as confidential under the Russian Law in force.

«Medium» means material objects representing the Confidential Information in form of symbols, technical solutions and processes.
«Representative» means any official or employee of either Party authorized to access the Confidential Information.

«Interdependent person» means, in respect of any person, any natural or legal person, which is controlled directly or indirectly by this person, controls this person, or is under a common control with this person. For the purposes of this definition, the term «control» (including any derivatives such as «controlling», «controlled», «under the common control»), in respect of any legal person, means the power (direct or indirect) to give instructions or to cause such instructions be given, in respect of management or strategy development of such legal person, or by way of control over voting shares/ securities, or under the Agreement, or otherwise. For natural persons, the Interdependent Persons shall also include persons bound by family ties, or being hierarchically subordinated to each other in their work.
«Receiver’s Affiliated persons» means affiliated to the Receiver under the Russian Law.
«Disclosure of the Confidential Information» is any intentional or unintentional making third persons aware by the Receiver (its officials, employees, partners) with the Confidential Information, as well as any action or omission resulting in third persons becoming aware of the Confidential Information in any possible form (oral, written, any other form, including using any technical means) without the owner of such information.
«Third party» is a legal or natural person not being affiliated or interdependent to either Party, not being a State structure entitled to receive the appropriate Confidential Information from the Parties on a legal basis, and not being an auditor of either Party. 


	2. ЦЕЛЬ И ПРЕДМЕТ СОГЛАШЕНИЯ
В настоящее время Стороны ведут переговоры и могут взаимодействовать в отношении предполагаемого сотрудничества. В процессе таких переговоров и взаимодействий Сторонами может передаваться друг другу, включая их членов органов управления, сотрудников, агентов и представителей, юристов, финансовых и иных консультантов, определенная информация, являющаяся конфиденциальной.
Целью настоящего Соглашения является защита Конфиденциальной информации, предоставляемой Передающей стороной Получателю.

Предметом настоящего Соглашения является принимаемое Получателем обязательство по хранению в тайне от третьих лиц (обеспечению сохранности) Конфиденциальной информации, полученной от Передающей стороны.

В случае, если Получатель получит Конфиденциальную информацию от Передающей стороны и данная информация ранее находилась в его распоряжении, он обязан сообщить Передающей стороне о данном факте. Такая информация, тем не менее, считается конфиденциальной с момента предоставления Передающей стороной Получателю уведомления о конфиденциальном характере данной информации.

В случае, когда та или иная информация легально получена Получателем от третьей стороны без ограничения и без нарушения настоящего Соглашения, такая информация, тем не менее, считается конфиденциальной с момента предоставления Передающей Стороной Получателю уведомления о конфиденциальном характере данной информации.

Если Передающая сторона предоставляет не конфиденциальную информацию Получателю, то Получатель не имеет права в одностороннем порядке объявлять и/или считать данную информацию Конфиденциальной информацией.

Конфиденциальная информация, передаваемая между Сторонами, должна быть защищена от доступа третьих лиц в момент её передачи с помощью соответствующих и адекватных средств защиты: упаковки, доставки курьером или электронных средств защиты информации.

Конфиденциальная информация может быть раскрыта Передающей стороной Получателю:
· в письменной форме;
· путем предоставления изделий;
· путем предоставления доступа к Конфиденциальной информации, например, к базам данных;
· в устной форме или путем визуального представления.
Вынос Получателем Конфиденциальной информации на Носителях информации за пределы место нахождения Получателя, указанного в п. 11 Соглашения, не допускается без письменного разрешения Передающей стороны.

Запрещается оставлять Конфиденциальную информацию без присмотра. При выходе из помещения, а равно при завершении работы (действия, операции), документы и иные носители Конфиденциальной информации необходимо запирать в сейф, шкаф или стол на ключ, а доступ в файлы или папки (каталоги) в компьютере с Конфиденциальной информации блокировать паролем или выключать компьютер. 

Работа (выполнения действий, операций) с документами, содержащими Конфиденциальную информацию, и иными Носителями информации, должна проводиться таким образом, чтобы исключить возможность ознакомления с ними лиц, не уполномоченных на такое ознакомление (доступ).

Копирование и воспроизведение (включая любые выписки и цитаты) Конфиденциальной информации и/или Носителей информации не допускается, за исключением случаев, установленных письменным разрешением Передающей стороны. При этом неудачные или ненужные копии и экземпляры Конфиденциальной информации (Носителей информации) подлежат обязательному уничтожению с помощью специальных механических устройств или вручную. В отношении копий и результатов воспроизведения Конфиденциальной информации и/или Носителей информации, включая любые выписки и цитаты, Получатель должен придерживаться тех же мер защиты, как и в отношении оригиналов. 


	2. PURPOSE AND SUBJECT OF THE AGREEMENT
Currently the Parties are negotiating and can interact in respect of their intended cooperation. In the course of the negotiations and interactions, the Parties may transmit to each other, including their members of managing bodies, employees, agents and representatives, lawyers, financial and other advisors, certain information which is confidential.
The purpose of this Agreement is to protect the Confidential Information provided by the Transmitter to the Receiver.
The subject of this Agreement is the obligation assumed by the Receiver to keep the Confidential Information received from the Transmitter, secret for third parties (to provide for its safe-keeping).

Should the Receiver receive any Confidential information from the Transmitter, and he previously has disposed of such information, he is obliged to inform the Transmitter thereof. However, such information shall be considered as confidential, once the Receiver receives a notice from the Transmitter stating the confidential nature of the information.

Should the Receiver receive any information from any third party, without limiting or violating the Agreement, however, such information shall be considered as confidential, once the Receiver receives a notice from the Transmitter stating the confidential nature of the information.

Should the Transmitter provide non-confidential information to the Receiver, the Receiver is not entitled to declare or to consider unilaterally such information as confidential.

The Confidential Information transmitted between the Parties, shall be protected from third parties’ access at the moment of being transmitted, using appropriate and sufficient protective means, such as packing, courier delivery, or electronic means of information protection.

The Confidential Information may be disclosed by the Transmitter to the Receiver:
· in writing;
· by delivering goods;
· by giving access to the Confidential Information, such as databases;
· in verbal or visual form.

The Receiver is not entitled to carry the Confidential Information on a Medium beyond the Receiver’s premises as stated in p.11 hereof, without the Transmitter’s written authorization.
The Confidential Information shall not be left unsupervised. When leaving the office, as well as when ending the work 9action, operation), documents and other carriers of the Confidential Information shall be locked in a safe, box or desk, and the access to files or folders (directories) in the PC containing the Confidential Information shall be blocked with a password, or the PC shall be shut off.

The work (actions, operations) with the documents containing the Confidential Information, and with other Media, shall be carried out in such a way to exclude any possibility of making any unauthorized persons aware thereof, or giving them access thereto.
Copying or reproducing (including any extracts and quotations) the Confidential Information and/or the Media is not allowed, unless authorized in writing by the Transmitter. Bad or unneeded copies or counterparts of the Confidential Information (of the Media) shall always be destructed using special mechanical devices or manually. The Receiver shall adhere to the same protective measures in respect of the copies and reproductions of the Confidential Information and/or of the Media, including any extracts or quotations, as in respect of originals.


	3. ПРАВА И ОБЯЗАННОСТИ СТОРОН
Права и обязанности Получателя:

Получатель может предоставлять доступ к Конфиденциальной информации только своим Представителям, которым необходимо иметь доступ к Конфиденциальной информации для достижения цели предоставления Конфиденциальной информации, имеющим обязательство о неразглашении конфиденциальной информации (в том числе обязательство о неразглашении конфиденциальной информации третьих лиц (контрагентов Получателя), полученной Представителем при выполнении своих должностных обязанностей) в трудовом договоре, а так же уведомленных о факте заключения настоящего Соглашения. Список Представителей Получатель предоставляет Передающей стороне в соответствии с Приложением № 1 к настоящему Соглашению. 

Невыполнение условий вышеуказанного пункта является основанием для прекращения доступа к Конфиденциальной информации Передающей стороны и предоставляет право Передающей стороне на односторонний отказ от исполнения Соглашения.

Получатель обязан постоянно сохранять в тайне, не раскрывать и не разглашать никакую Конфиденциальную информацию, принять для обеспечения сохранности Конфиденциальной информации меры, не меньшие, чем те, которые Получатель принимает для обеспечения сохранности своей собственной Конфиденциальной информации.

Получатель имеет право раскрывать (в том числе путем фотокопирования, воспроизведения или электронного копирования) Конфиденциальную информацию своим Аффилированным лицам только при условии получения от них гарантий конфиденциальности и обязательств использовать Конфиденциальную информацию со всеми ограничениями, необходимыми для защиты Конфиденциальной информации от раскрытия третьим лицам. При этом Получатель остается ответственным перед Передающей стороной за разглашение Конфиденциальной информации. 
Получатель, в случаях, предусмотренных настоящим Соглашением, должен допускать изготовление копий, выписок, служебных записок или иных документов (в том числе – составленных с помощью механических или электронных средств), относящихся к Конфиденциальной информации, только в пределах, обоснованно необходимых для достижения цели предоставления Конфиденциальной информации, а также должен обеспечить достоверный учет всех копий и мест, где они содержатся.

На персональных компьютерах Представителей Получателя, в которых осуществляется хранение Конфиденциальной информации в электронном виде, с целью обеспечить физическую сохранность Информации и исключить доступ к этим компьютерам всех лиц, кроме лиц, имеющих доступ к Конфиденциальной информации согласно настоящему Соглашению, должны быть установлены пароли на вход в Windows. 
Пароли должны удовлетворять одновременно следующим требованиям:
· длина пароля – не менее 8 алфавитно-цифровых символов;
· период времени действия пароля – 30 календарных дней, независимо от периода времени реальной работы пользователя компьютера;
· пароль должен содержать не менее двух символов верхнего регистра, не менее двух символов нижнего регистра и не менее двух спецсимволов и/или цифр;
· пароль не должен включать повторяющуюся или следующую друг за другом последовательность каких-либо символов (например, «111111», «12345» и т.п.);
· пароль не должен включать последовательность символов клавиатуры, идущих подряд (например, qwerty, йцукен, qazwsx, zserfv и т.п.);
· пароль не должен включать в себя легко вычисляемые сочетания символов (например, ФИО пользователя, наименование ПК, дата рождения и т.д.), общепринятые сокращения (например, ЭВМ, ЛВС, USER и т.п.), а также любые производные сочетания от вышеперечисленного (например, имя пользователя, записанное справа налево);
· пароль не должен состоять из одного слова или нескольких слов любого словаря, объединенных любым символом;
· при смене пароля новое значение должно отличаться от предыдущего не менее чем в 4-х позициях.
По письменному запросу Передающей стороны (который может быть сделан в любое время), и без ущерба каких-либо других прав Передающей Стороны, Получатель обязан:

· в случае, если носители Конфиденциальной Информации являются собственностью Получателя – уничтожить данные носители до степени невозможности восстановления Конфиденциальной Информации или удалить данную информацию с таких носителей до степени невозможности восстановления;
· в случае, если носители Конфиденциальной Информации являются собственностью Передающей стороны - обеспечить возвращение Передающей Стороне всех таких носителей.

В каждом таком случае Получатель обязан проинформировать Передающую сторону о выполнении своих обязанностей в письменном виде. 

Срок исполнения Получателем своих обязанностей по настоящему пункту не позднее одного дня с даты получения запроса от Передающей стороны.

Получатель обязан обеспечить надежное хранение информации, не позволяющее получить доступ к ней неавторизованным лицам, в том числе вне рабочего времени.

Получатель обязан по обнаружении фактов или подозрения на раскрытие Конфиденциальной информации максимально быстро, но не позднее пятидневного срока, уведомить Передающую сторону об этом и немедленно принять все возможные меры по предотвращению любого дальнейшего раскрытия.

Получатель обязан по обнаружении фактов, свидетельствующих об информированности третьих лиц о Конфиденциальной информации, даже в том случае, если такая информированность не является следствием нарушения настоящего Соглашения Получателем, уведомить о таких фактах Передающую сторону в кратчайшие сроки, но не позднее 5 (Пяти) дней с момента обнаружения.
В случае получения Получателем официальной повестки суда или иного имеющего законную силу требования, выданного судебным или административным органом, запрашивающим Конфиденциальную информацию Передающей стороны, Получатель обязуется незамедлительно известить Передающую Сторону о получении такой повестки. Передача Конфиденциальной информации органу государственной власти не считается разглашением информации, составляющей коммерческую тайну, в случаях, когда такой орган государственной власти уполномочен в соответствии с действующим законодательством требовать предоставления такой информации.
Права и обязанности Передающей стороны:
При передаче Конфиденциальной информации Передающая сторона имеет право требовать от Получателя составления Акта о передаче Конфиденциальной информации. При отказе Получателя от подписания такого акта Передающая сторона имеет право отказать в выдаче Конфиденциальной информации. Форма акта о передаче Конфиденциальной информации указана в Приложении №2 к настоящему Соглашению.

Передающая сторона оставляет за собой право проводить анализ мер по защите Конфиденциальной информации Получателем. При отказе Получателя представить информацию о мерах по защите Конфиденциальной информации или выявлении недостаточности предпринимаемых мер по защите Конфиденциальной информации, Передающая сторона вправе отказать в предоставлении Конфиденциальной информации или расторгнуть Соглашение.

Передающая Сторона вправе в любое время раскрыть исходящую Конфиденциальную информацию (Конфиденциальную информацию, принадлежащую данной стороне) третьим лицам, а также в одностороннем порядке прекратить охрану ее конфиденциальности.

При проведении расследования фактов утери или разглашения Конфиденциальной информации Передающая сторона вправе направлять к Получателю уполномоченных лиц, в том числе специалистов в области защиты информации. Оплата расходов, связанных с командированием таких специалистов, производится Получателем только в случае виновной утери (повреждении) или разглашении Конфиденциальной информации Получателем, что установлено вступившим в силу решением суда или признанием Получателя.


	3. RIGHTS AND LIABILITIES OF THE PARTIES
Rights and liabilities of the Receiver:
The Receiver is entitled to give access to the Confidential Information only to its Representatives which need to have access to the Confidential Information, in order to achieve the purpose of the provision of the Confidential Information, bound by the obligation of non-disclosure of the Confidential Information (including the obligation of non-disclosure of the Confidential Information of third arties (the Receiver’s contractors) received by the Representative while performing its duties) provided in their labor contract, and notified of the fact of concluding this Agreement. The list of Representatives shall be supplied to the transmitter by the Receiver under Annex No.1 hereto.

Failure to comply with the requirements of this paragraph shall constitute a reason of stopping the access to the Transmitter’s Confidential Information, and shall provide the Transmitter with the right to unilaterally terminate the Agreement.
The Receiver shall constantly keep secret and shall not disclose any Confidential Information, shall take any measures to keep safe the Confidential Information, to a degree not less than those taken by the Receiver to keep safe its own Confidential Information.
The Receiver shall only be entitled to disclose (including by means of photocopying, reproducing or electronic copying) the Confidential Information to its Affiliated persons, if they provide confidentiality guarantees and undertake to use the Confidential Information with any restrictions necessary to protect the Confidential Information from being disclosed to Third persons, provided that the Receiver shall be responsible to the Transmitter for the disclosure of Confidential Information.
As provided hereunder, the Receiver shall allow for copies, extracts, memorandums or other documents to be prepared (including those made using mechanical or electronic devices), relating to the Confidential Information, only within the scope required to achieve the purpose of the Confidential Information provision, and shall provide for a reliable record-keeping of all copies and of their storage locations.
In the computers of the Receiver’s Representatives, where the Confidential Information is stored in electronic form, in order to provide for the Information to be kept physically safe and to exclude the access to these computers by any persons other that the authorized persons having access to the Information hereunder, passwords for Windows entering shall be assigned.

The passwords shall meet the requirements as follows:
· Password shall contain at least 8 alphanumerical characters. 
· Password’s validity shall be 30 calendar days, regardless of the time period of particular user actual work.
· Password shall contain at least two upper case characters, at least two lower case characters and at least two special characters and/or numeric characters.
· Password shall not contain any repetitive or consecutive sequence of any characters (for example, “11111”, “12345” etc.)
· Password shall not contain any keyboard following character sequence (for example qwerty, йцукен, qazwsx, zserfv etc.)
· Password shall not contain any easy determining character combination (for example, user’s full name, PC name, date of birth etc.),   customary abbreviations (for example, LAN, COMPUTER, USER etc.) and any combinations, being derivative from the abovementioned (for example, user name, printed right to left).
· Password shall not contain of a single word or a few words of any dictionary, unified by any character.
· At password change the new password shall be different from the previous one by at least 4 characters.
Under the Transmitter’s written request which may be made at any time, without prejudice to any other Transmitter's rights, the Receiver shall:

· in case the Receiver is the proprietor of the Media carrying the Confidential Information: to destruct these Media to a degree that the Confidential Information can not be restored, or to delete this information from the media, to a degree that it can not be restored;
· in case the Transmitter is the proprietor of the Media carrying the Confidential Information: to provide for all such Media to be returned to the Transmitter.

In either case, the Receiver shall inform the Transmitter in writing of having discharged its obligations.

The Receiver shall have discharged its obligations under this paragraph within one day from the date of receiving the Transmitter's request.

The Receiver shall provide for reliable storage of the information preventing unauthorized persons from accessing it, including in non-business hours.
Having discovered any facts or suspicions of the Confidential Information being disclosed, the Receiver shall as promptly as possible, but in any case within five days, inform the Transmitter thereof, and immediately take any appropriate measures to prevent any further disclosure.
Having discovered any facts proving the awareness of any third persons of the Confidential Information, even if such awareness is not a result of the violation of this Agreement by the Receiver, to inform the Transmitter thereof as promptly as possible, but in any case within 5 (five) days upon the discovery.
In case of receipt by the Receiver of an official notification or other lawful requirement provided by a judicial or administrative body, requiring Confidential Information of the Transmitter, the Receiver shall immediately inform the Transmitter about the receipt of such notification. Transfer of Confidential Information to a public authority shall not be deemed as disclosure of information, being a commercial secret, in cases, when such public authority is authorized to require provision of such information in accordance with the acting legislation.
Rights and obligations of the Transmitter:

When transmitting the Confidential Information, the Transmitter is entitled to require the Receiver to draw up a Deed of transmission of the Confidential Information. Should the Receiver waive to sign the said Deed, the Transmitter is entitled to refuse to provide the Confidential Information. The form of the Deed of transmission of the Confidential Information is set out in Annex No.2 hereto.

The Transmitter reserves the right to analyze the means taken by the Receiver to protect the Confidential Information. Should the Receiver waive to provide information concerning the measures taken to protect the Confidential Information, or should the measures taken to protect the Confidential Information prove to be insufficient, the Transmitter is entitled to refuse to provide the Confidential Information, or to terminate the Agreement.
The Transmitter is entitled to disclose at any time the outgoing Confidential Information (the Confidential Information possessed by this party) to third persons, and to cease unilaterally to protect its confidentiality.

When investigating facts of loss or disclosure of the Confidential Information, the Transmitter is entitled to send its authorized representatives to the Receiver, including information protection specialists. The expenses relating to the assignment of such specialists, shall be paid by the Receiver only in case of its fault of having lost (damaged) or disclosed the Confidential Information by the Receiver, according to the appropriate effective court decision or the Receiver’s admission.


	4. ПОРЯДОК ПЕРЕДАЧИ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ

Каждая передача (раскрытие) Конфиденциальной информации оформляется в соответствии с порядком, установленным настоящим Соглашением.
Передача Конфиденциальной информации по каналам факсимильной связи запрещена. 

Конфиденциальная информация остается собственностью Передающей стороны и должна быть возвращена Получателем по Акту приема передачи в течение 5 (пяти) рабочих дней на основании соответствующего запроса Передающей стороны.

	4. TERMS OF TRANSMISSION OF THE CONFIDENTIAL INFORMATION

Any transmission (disclosure) of the Confidential Information shall be recorded as provided by this Agreement.
Transmission of the Confidential Information via facsimile service is prohibited.

The Confidential Information shall remain the property of the Transmitter and shall be returned by the Receiver under the Deed of Acceptance and Transmission within 5 (five) business days, according to the respective inquiry from the Transmitter.


	5. СРОК ДЕЙСТВИЯ СОГЛАШЕНИЯ

Соглашение заключается сроком на 3 (три) года с момента подписания настоящего Соглашения Сторонами и может быть расторгнуто любой из Сторон путем письменного уведомления другой Стороны за 30 (Тридцать) дней до даты расторжения Соглашения. После прекращения действия Соглашения вся Конфиденциальная Информация Передающей стороны и все её носители должны быть переданы Передающей стороне в течение 30 (тридцати) календарных дней. Стороны обязаны соблюдать условия данного Соглашения о конфиденциальности в течение 2 (двух) лет после его расторжения или после истечения срока действия настоящего Соглашения.

Условия Соглашения действительны также при реорганизации какой-либо из Сторон – для её правопреемников, при ликвидации одной из Сторон – для другой Стороны.
	5. PERIOD OF VALIDITY OF THE AGREEMENT
The Agreement shall be concluded for a period of 3 (three) years upon signing the Agreement by the Parties, and may be terminated by either Party with a 30 days’ written notice to the other Party prior to the date of termination hereof. Upon termination of the Agreement, all the Transmitter’s Confidential Information and any medium thereof shall be transmitted to the Transmitter within 30 (thirty) calendar days. The Parties shall comply with the confidentiality requirements hereof within 2 (two) years upon the later of its termination or expiry.

The provisions hereof shall also apply in case of reorganization of either Party – for its successors, and in case of liquidation of either Party – for the other Party.



	6. УВЕДОМЛЕНИЯ
Все уведомления в соответствии с настоящим Соглашением должны быть совершены в письменной форме и отправлены курьерской службой с доставкой на следующий день, факсимильной связью (с письменным подтверждением получения), заказным письмом с уведомлением о вручении, по адресам, указанным в настоящем Соглашении, либо посредством электронной почты, на адреса, указываемые Сторонами дополнительно, или по любому адресу, о котором соответствующая сторона уведомила заранее. Датой вручения считается день, следующий за днем, когда уведомление было передано или отправлено. Передача Конфиденциальной информации по каналам общего пользования (за исключением факсимильной связи) без использования надежных средств защиты информации запрещена.

	6.   NOTICES
Any notices hereunder shall be made in written and sent by a courier service with the next-day delivery, per fax (with a written confirmation of receipt), by a registered mail with acknowledgement of receipt, to the addresses given in this Agreement, or by e-mail, to the addresses extra communicated by the Parties, or any other address given by the respective party in advance. The day next to the day of the notice has been given or sent, shall be the date of delivery. The Confidential information may not be transmitted via channels of general use (save for facsimile) without reliable information protection means.


	7. ОТВЕТСТВЕННОСТЬ СТОРОН
Стороны несут ответственность как за умышленное разглашение Конфиденциальной информации, так и за неумышленное разглашение Конфиденциальной информации, если не были соблюдены необходимые меры предосторожности, а также, если после обнаружения неумышленного разглашения или использования Конфиденциальной информации, не были приняты меры по прекращению ее неумышленного разглашения или использования.

В случае, если по вине Получателя имело место нарушение его обязательств по Соглашению и другой Передающей стороне были нанесены убытки вследствие такого нарушения, Получатель обязан возместить Передающей стороне реальный ущерб.
	7.   LIABILITY OF THE PARTIES

The Parties shall be liable both for the intentional and unintentional disclosure of the Confidential Information, unless appropriate precautions were taken, and in case where after the unintentional disclosure or use of the Confidential Information, measures were taken to discontinue its unintentional disclosure or use.
Should there have been any violation of the Receiver’s obligations under the Agreement through the Receiver’s fault, and the Transmitter has incurred losses as a result of the said violation, the Receiver shall indemnify the Transmitter for direct actual losses.


	8. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

Правом, применимым к настоящему Соглашению, является право Российской Федерации.

Споры и разногласия, возникающие в результате исполнения Сторонами взятых на себя обязательств, разрешаются путем переговоров.

В случае недостижения согласия между Сторонам путем переговоров, спор передается на рассмотрение Арбитражного суда города Москвы.

	8.   DISPUTES RESOLUTION
The law applicable to the Agreement shall be the law of the Russian Federation.
Any disputes and differences arising out of the execution of the obligations assumed by the Parties, shall be resolved amicably, by way of negotiations.
Should the Parties fail to resolve it amicably, the dispute shall be submitted to the Arbitration Court of Moscow for examination.


	9. ПРОЧИЕ УСЛОВИЯ
Ни одна из Сторон не вправе информировать любую третью сторону о содержании и условиях настоящего Соглашения без письменного разрешения другой Стороны.
Ни одна из Сторон не вправе передавать свои права и обязанности по настоящему Соглашению любой третьей стороне без письменного согласия на это каждой из Сторон.

Все приложения к настоящему Соглашению являются его неотъемлемой частью.

Все переговоры, переписка, касающаяся предмета настоящего Соглашения, предшествующие его подписанию, утрачивают юридическую силу в момент подписания настоящего Соглашения.

Все дополнения, изменения к настоящему Соглашению имеют юридическую силу только в случае, если они закреплены Сторонами в письменном виде и подписаны уполномоченными представителями обеих Сторон.

В случае изменения наименования, адреса местонахождения, банковских реквизитов Стороны уведомляют друг друга о таких изменениях в срок не более 3 (трех) рабочих дней с даты вступления в силу изменений.

Недействительность одного или нескольких положений (условий) настоящего Соглашения не влечет за собой недействительность самого Соглашения.
Настоящее Соглашение составлено на русском и английском языках, в двух экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из Сторон. В случае несоответствия английского и русского текста настоящего Соглашения, русский текст будет иметь преимущественную силу.


	9.   MISCELLANEOUS
Neither Party shall be entitled to inform any third party of the content and terms of the Agreement without the other Party’s written consent.

Neither Party shall be entitled to assign its rights and liabilities hereunder to any third party, without the other Party’s written consent.

Any annex to the Agreement form an integral part hereof.

All negotiations, correspondence relating to the subject of the Agreement, prior to its signing, shall become invalid upon signing the Agreement.

Any amendment hereto shall only be valid if made in written and signed by the authorized representatives of the Parties.

In case of changing their name, address, actual location, bank details, the respective Party shall notify the other Party of such changes within not more than three business days of the date of such changes taking effect.
The invalidity of one or more provisions (terms) of the Agreement shall not result in the invalidity of the Agreement itself.

The present Agreement is composed in Russian and English, in two copies, each having the same legal force, one copy for each Party. In case of discrepancy between the English and Russian texts of the present Agreement, the Russian text shall have prevailing force.



	10. ПРИЛОЖЕНИЯ

Перечень Представителей Получателя, имеющих доступ к работе с Конфиденциальной информацией.

Форма Акта о передаче Конфиденциальной информации.


	10. ANNEXES

List of the Receiver’s Representatives having access to the Confidential Information to for working purposes.
Form of the Deed of Transmission of the Confidential Information.



	11. АДРЕСА И РЕКВИЗИТЫ СТОРОН

Получатель:
_______________ «_________________»
_____________________________
	11. ADDRESSES AND DETAILS OF THE PARTIES
Receiver:

_______________ «_________________»

_____________________________

	Передающая сторона:
Адрес: Российская Федерация, 429950, Чувашская Республика г. Новочебоксарск, Шоршельский проезд, вл. 12
_______________ «_________________»

_____________________________

	Transmitter:

​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​Address: 12, Shorshelskiy proezd, Novocheboksarsk, 429950, the Russian Federation

_______________ «__________________»
____________________________




	Приложение № 1

к Соглашению о конфиденциальности

от «__» _________ 201_ года


	Annex № 1

to the Confidentiality Agreement

dated (MMDD) 201_


	Список представителей Получателя

	List of the Receiver’s Representatives

	В соответствии с Соглашением о конфиденциальности от «__» _____ 201_ года, (далее – Соглашение), заключенным между ___________________________________________ (далее – Получатель) и ООО «Хевел» (далее – Передающая сторона) в целях регулирования передачи, использования и хранения Конфиденциальной информации, связанной с предполагаемым сотрудничеством Сторон, Получатель предоставляет следующий список Представителей, наделенных правом доступа к Конфиденциальной информации:
	According to the Confidentiality Agreement dated as of ________ 201_ (hereinafter referred to as the Agreement), executed between the ____________________________________ (hereinafter referred to as the Receiver), and the HEVEL LLC (hereinafter referred to as the Transmitter), in order to regulate the transmission, use and storage of the Confidential Information relating to the intended cooperation of the Parties, the Receiver provides below the following list of the authorized Representatives having access to the Confidential Information:


	Фамилия, Имя, Отчество
	Должность
	Телефон

	Full Name
	Title
	Phone Number

	
	
	

	
	
	


	Настоящим Получатель гарантирует, что его Представителям полностью известно о конфиденциальности передаваемой им информации, а также об условиях Соглашения о конфиденциальности от «__» _______ 201_ г., ограничивающих распространение Конфиденциальной информации лицам, не являющимися Сторонами Соглашения о конфиденциальности.
	The Receiver guarantees herewith that its Representatives are fully aware of the confidentiality of the information transmitted, and of the provisions of the Confidentiality Agreement dated _________ 201_, limiting the distribution of the Confidential Information to the persons not being Parties to the Confidentiality Agreement.

	Получатель:

____________________________

М.П.
	Receiver:

____________________________

Seal

	Согласовано.

Передающая сторона:

____________________________

М.П.
	Approved.

Transmitter:

____________________________

Seal


	Приложение № 2

к Соглашению о конфиденциальности

От «__» _________ 201_ года


	Annex № 2

To the Confidentiality Agreement

dated (MMDD) 201_


	Акт о передаче Конфиденциальной информации
г. _____________                   «__» _______ 201__ г.

	Deed of transmission 

of the Confidential Information

_____________             Dated: _______ 201__ 

	Настоящий Акт подписан между ___________________________________________
(далее – Получатель) и ООО «Хевел» (далее – Передающая сторона) о том, что в соответствии с условиями Соглашения о конфиденциальности от «__» _______ 201_ года (далее – Соглашение) Передающая сторона передает, а Получатель принимает следующую Конфиденциальную информацию:
	The present Deed has been signed between the ______________________________________ (hereinafter referred to as the Receiver) and  HEVEL LLC (hereinafter referred to as the Transmitter), to certify that in conformity with the provisions of the Confidentiality Agreement dated as of (MMDD) 201_ (hereinafter referred to as the Agreement), the Transmitter transmits, and the Receiver receives the following Confidential Information:


	н/п
	Наименование документа, содержащего конфиденциалную информацию
	Краткое содержание документа, содержащего конфиденциальную информацию (о чем документ)
	Вид носителя на котором передается конфиденциальная информация (бумажный, магнитный, по каналам эл. почты, пр)
	Объем передаваемой информации (листы, байты и пр.)

	#
	Name of the document containing the confidential information
	Summary (subject) of the document containing the confidential information
	Type of the medium carrying the confidential information (paper, magnet, e-mail, etc.)
	Volume of the information transmitted (pages, bytes, etc.)

	
	
	
	
	


	Режим конфиденциальности в отношении полученной Конфиденциальной информации и ответственность за его нарушение указаны в Соглашении.
Настоящий Акт составлен в двух экземплярах, имеющих равную юридическую силу, для каждой из Сторон и является неотъемлемой частью Соглашения.

	The confidentiality in respect of the Confidential Information received, and the liability for its violation are established in the Agreement.
This Deed is made in two counterparts of the same legal force, one for each Party, an forms an integral part of the Agreement.

	Получатель: 
Подпись:___________________

Должность: 

/печать/
	Receiver: 
Signature:___________________

Title: 

/seal/

	Передающая Сторона: Подпись:___________________

Должность:
/печать/
	Transmitter: 
Signature:___________________

Title:
/seal/
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